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1. UVOD A KONTAKT NA SPRAVCE

Tyto Zasady ochrany osobnich udaji (dale jen "Zasady") popisuji, jakym zplsobem obchodni
spole¢nost PHMarket s.r.o., ICO: 04529031, se sidlem Hlavni tfida 87/2, 737 01 Cesky Tésin, Ceska
republika, zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil C, vlozka 64228
(dale jen "PHMarket", "Spravce", "my" nebo "nase"), zpracovava osobni Udaje uzivateld mobilni
aplikace PHMarket (bundle identifier cz.phmarket.app, déle jen "Aplikace").

Tyto Zasady jsou nedilnou soucasti VSeobecnych obchodnich podminek (dale jen "Podminky") a
vykladaji se s nimi v souvislosti. Terminy psané s velkym pocatecnim pismenem, které zde nejsou
definovany, maji vyznam stanoveny v Podminkach.

Zpracovani probihd v souladu s Natizenim (EU) 2016/679 ("GDPR"), zdkonem ¢. 110/2019 Sb., o
zpracovani osobnich Udajd, zakonem ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti,
Nafizenim (EU) 2022/2065 (DSA) a dal$imi platnymi predpisy.

Kontaktni udaje Spravce:

PHMarket s.r.0., Hlavni tfida 87/2, 737 01 Cesky Tésin, Ceska republika
ICO: 04529031 | DIC: CZ04529031 | Datova schranka: 234baq7
Ochrana osobnich udajl: privacy@phmarket.cz

Obecna podpora: support@phmarket.cz

Webové stranky: https://www.phmarket.cz

Vzhledem k charakteru a rozsahu zpracovani nema Spravce povinnost jmenovat povéfence pro
ochranu osobnich udaji (DPO) dle ¢l. 37 GDPR. Veskera komunikace ve vécech ochrany osobnich
udajli probiha prostrednictvim dedikované adresy privacy@phmarket.cz.

2. ROZSAH PUSOBNOSTI A KLICOVE KONCEPTY

2.1. Geograficka plsobnost: Aplikace je primarné uréena uzivatelm z ¢lenskych statl EU, Spojeného
kralovstvi, Norska, Islandu, Lichtenstejnska a Svycarska. PFi uZivani z jiné jurisdikce probihd
zpracovani v souladu s GDPR.

2.2. Subjekt Gdajd: Vy jako fyzicka osoba, ktera stdhne, instaluje, vytvori Uet nebo Aplikaci jakkoli
uziva, at v rezimu "Uzivani bez registrace" nebo jako Registrovany uzivatel.

2.3. Klicovy rozdil mezi rezimy:

* Uzivani bez registrace: Aplikace funguje bez vytvoreni U¢tu, k dispozici jsou zikladni funkce
(mapa, ceny, navigace, Quality stanice, Fuel Quality v read-only). Zpracované Udaje jsou
omezeny na technické identifikatory zafizeni (install_id, UUID generovany Aplikaci),
preferenéni nastaveni (jazyk, ména) a pseudonymizovana analytickd data. NENI to anonymni
Supabase ucet, formalni uZivatelsky ucet v nasi databazi (auth.users) je vytvoren az pfi
registraci.

* Registrovany Ucet: Plnohodnotny u&et zahrnujici jméno/prezdivku, e-mail a daldi udaje
nezbytné pro ucast v Programu PHM Cash, sluzbu PusHMe, Komunitni hlaseni cen, vytvareni
Komunitnich stanic, hodnoceni Fuel Quality a uplatnéni Flash Offer.
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3. KATEGORIE ZPRACOVAVANYCH OSOBNICH UDAJU

Spravce shromazduje a zpracovava nasledujici kategorie osobnich udajl, vidy v rozsahu nezbytném
pro konkrétni Ucel a v souladu se zasadou minimalizace podle €l. 5 odst. 1 pism. c) GDPR:

3.1. Identifikaéni a kontaktni udaje (jen Registrovany Ucet)
* Jméno nebo prezdivka (skuteéné obcanské jméno neni vyZadovano; uloZeno v
user_metadata.nickname nebo user_metadata.first_name)

* E-mailova adresa (muUZe byt tzv. "relay" e-mail z Apple Hide My Email, pokud se pfihlasujete
pres Sign in with Apple, Vasi skute¢nou adresu pak nedostavame)

* Apple ID nebo Google ID (pouze interni identifikdtor poskytnuty OAuth procesem, nikoli heslo
k Apple/Google uctu)

* Heslo (uloZzené v hashované podobé pomoci berypt s soli v Supabase Auth, nikdy v plaintextu),
pouze pokud se registrujete e-mailem

3.2. Technické a identifikacni udaje zafizeni

* install_id: Unikatni identifikdtor instalace Aplikace generovany pti prvnim spusténi a uloZeny
lokdlné (MMKYV). Neni to systémovy identifikator (IDFA na iOS / AAID na Androidu), nelze ho
pouzit k cross-app trackingu.

* Typ a model mobilniho zafizeni (napf. iPhone 15, Samsung Galaxy S24), shromazdovano pres
expo-device

* Znacka vyrobce zafizeni (Apple, Samsung atd.)
* Verze operacniho systému (iOS 18, Android 14 atd.)
* Verze Aplikace (app_version z expo-application)

* |P adresa (anonymizovand, uchovavame pouze prvni tfi oktety, napt. 192.168.1.* misto
192.168.1.45, vyhradné pro hrubou geografickou analyzu)

* Jazykové nastaveni a Casové pasmo (locale, timezone), z expo-localization

* Push notifikacni token (Expo Push Token, sluzba Expo Push Service, ktera ho dale sméruje na
Apple APNs nebo Google FCM)

3.3. Lokaliza¢ni udaje

Aplikace pracuje s informaci o Vasi aktudlni poloze pro zobrazeni blizkych Partnerskych stanic,
vypocet vzdalenosti, navigaci, detekci zemé pro Fuel Quality a snap-to-station mechanismus pfi
hlaseni cen. Zpracovani probiha takto:

Foreground-only tracking: Aplikace ziskava Vasi polohu vyhradné, pokud je v popredi (foreground).
NEsledujeme polohu na pozadi. Pfi zavieni aplikace nebo prfepnuti do pozadi GPS subscription konci
(na drovni i0S/Android OS). Pro ziskdni polohy pouZivime pouze foreground permission
(Location.requestForegroundPermissionsAsync v expo-location).

Pfesnost polohy: Pouzivame jednotnou Uroven presnosti Location.Accuracy.Balanced (pfiblizné ~100
metrd). NevyuZivame nejvyssi presnost (High accuracy ~5 az 20 metrl), protoze pro funkci aplikace
staci balanced.
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Kontinudlni sledovani v popfedi: Po udéleni souhlasu se OS vold watchPositionAsync se
30sekundovym intervalem a 50metrovym prahem; v nasi aplikaci ukladdme novy stav jen, pokud
uzivatel ujel vice nez 100 metrd nebo uplynul urdity ¢as. Poloha tedy neni ukladana na serveru ani
lokalné kazdych 30 sekund, uklada se pouze pro aktudlni session aplikace.

Persistence polohy: Vase GPS soufadnice neukladame trvale na servery, s vyjimkou ptipadd, kdy jsou
soucdsti konkrétniho zdznamu (napt. tankovani v Programu PHM Cash, komunitni hlaseni ceny,
vytvoreni Komunitni stanice). V téchto pfipadech ukladdme pouze souradnice spojené s danym
zdznamem, nikoli historickou stopu pohybu.

Detekovana zemé (cache): Pro funkci Fuel Quality detekujeme zemi (CZ/PL/SK/DE/AT/HU) na zakladé
posledni polohy a tento kéd zemé ukladame lokdlné v MMKV (fq_detected_country). Slouzi k
automatické inicializaci sekce Fuel Quality pfi dalSim otevreni, nikoli k profilovani.

Snap-to-station: Pfi hlaseni ceny paliva (Komunitni hlaseni) Aplikace vold funkci
find_nearest_station(GPS), ktera Vasi polohu "pfichyti" k nejblizsi Katalogové stanici v okruhu 25 km.
To je ANTI-SABOTAGE opatfeni, nelze hlasit cenu pro libovolnou GPS soufadnici, pouze pro existujici
stanici. VaSe GPS v okamiZiku hlaseni pak nezlstava uloZena jako soucast ceny; uklada se pouze
fuel_station_id.

Odvolani souhlasu s polohou: MizZete kdykoli odvolat v nastaveni iOS/Android. Aplikace funguje i
bez polohy, pouze nemlze radit stanice podle vzddlenosti, navigovat ani snap-tovat ceny. Misto
aktudlni polohy se pouZije "posledni znama poloha" cachovana v OS, pfipadné se uZivatel vyzve k
zadani cile textové.

3.4. Udaje o vozidle a profilu Fidi¢e
* Typ paliva (Natural 95, Diesel, LPG, CNG, AdBlue, HVO, EV)
* Spotieba paliva (I/100 km nebo kWh/100 km)
* Kapacita nadrze nebo baterie (u EV)
* Druh vozidla (osobni, lehky uZitkovy, kamion atd.)
* Preferovana ména pro zobrazeni cen (CZK, EUR, PLN, HUF, USD)
* Preferovand jednotka vzdalenosti (kilometry / mile)
* Preferovana navigacni aplikace (Apple Maps, Google Maps, Waze, Mapy.cz)
Vehicle profile je uloZen jak lokalné (cache v MMKV pod klicem vehicle_cache pro stale-while-

revalidate vzor), tak na serveru v user_metadata pro synchronizaci mezi zafizenimi.

Profilova fotografie (zpracovani vyhradné v zafizeni): Pokud si nastavite profilovou fotografii,
Aplikace ji zmensi na 200 x 200 pixeld a uloZi vyhradné lokalné do uloZisté Vaseho zafizeni
(documentDirectory). Profilova fotografie NIKDY neni odesildana na servery Provozovatele ani tretich
stran a neni soucdsti Zddného prenosu dat. Odstranite ji v profilu Aplikace nebo odinstalovanim
Aplikace. Opravnéni k fotogalerii (photo library) je vyZadovano pouze v okamziku vybéru fotografie a
slouzi vylucné k tomuto ucelu.

3.5. Udaje o aktivité v Aplikaci

* Historie navstivenych Partnerskych stanic v Aplikaci (otevreni detailu stanice)
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* Historie tankovani zaevidovaného v Programu PHM Cash (datum, cas, Partnerska stanice, typ
paliva, mnozZstvi, cena, GPS v okamZiku tankovani pro verifikaci)

* Komunitni hlaSeni cen, cena, fuel_station_id, typ paliva, ¢asovd zndmka, source_currency,
valuta, fx kurz

* Vytvorené Komunitni stanice, nazev, adresa, mésto, GPS souradnice, creator_display (zkracené
jméno z user_metadata.display_name nebo prefix e-mailu)

* Fuel Quality hodnoceni, fuel_station_id, is_positive (boolean), volitelny komentar (max 200
znaku), volitelny brand_suggestion (navrh znacky stanice)

* Recenze a hodnoceni Partnerskych stanic

* Sledované Partnerskeé stanice ("oblibené")

* Trasy a navigatni dotazy (uchovavany pouze docasné pro vypocet, recent_destinations_v1

cache FIFO max 8 poloZek lokalné)

* Easter egg progress (ee_station_detail_count, ee_app_open_count, ee_radio_unlocked,
radio_cooldown_sent_at), lokalni ¢itace pro odemceni PusHMe

3.6. Udaje o Programu PHM Cash

Pozn.: Program PHM Cash je k datu Ucinnosti téchto Zasad v pfipravé (coming soon). Nize uvedené
kategorie Udajl budou zpracovavany od okamziku spusténi Programu.

* Stav Bodl PHM Cash a aktualni Level

* Historie ziskani a smény Bod( (transactions log)

* Referral identifikator (pokud jste byl pozvdn jinym uZivatelem)

* Bankovni spojeni, IBAN a jméno majitele Uctu (pouze pokud zadate o rocni vyplatu penéini
odmeény; ukladano pouze v okamziku uplatnéni vyplaty, nikoli automaticky)

* Contribution score (interni reputacni skore v rozsahu typicky -10 aZ +e), pouZivané pro
automatizovanou moderaci (viz ¢lanek 4.4 nize, shadowban a transparentni moderace)

3.7. Udaje ze sluzby PusHMe

PusHMe je systém Sifrovanych kratkych zprav na uZivatelsky definovanych Frekvencich (1000 az
9999). Sifrovani probiha v zafizeni odesilatele pfed odeslanim na server. Detaily zpracovani:

v v

Kli¢ Sifry: Klic je odvozen funkci SHA-256 z retézce 'phmarket:radio:vl:' + Frekvence (napf.
'phmarket:radio:v1:4242'). Neni to trividlni XOR s ciselnou Frekvenci jako klicem, ale XOR s
256bitovym hash-derived klicem. Server PHMarket nema v bézném provozu moznost precist obsah
zprav bez znalosti Frekvence.

PLAIN: fallback (dulezité): Pokud na zafizeni uZivatele selie kryptografické API
(Crypto.digestStringAsync), zpravidla na velmi starych zatizenich, Aplikace ma bezpecnostni zachytny
rezim, ve kterém ulozi zpravu s prefixem "PLAIN:" v plaintextu. V tomto pfipadé je obsah zpravy
Citelny i bez znalosti Frekvence, a to po dobu 30minutového retention period. Pravdépodobnost
vzniku tohoto stavu je v praxi nizkd (cca <0,5 % zafizeni), ale zverejriujeme ji pro Uplnou
transparentnost.
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* Metadata zprdvy (uloZzeno na serveru): ¢as odeslani, anonymizovany identifikator odesilatele
(UUID auth.users.id, nikoli e-mail/jméno), Frekvence (Ciselny kanal 1000 az 9999), volitelné
station_id (kontext stanice)

* Sifrovany obsah zpravy: uchovavan na serveru maximalné 30 minut (expires_at default now()
+ 30 min); poté automaticky a nevratné mazan cron jobem

* Systémové kandly (101 Live drops, 111 Kafe & jidlo, 121 Péce o auto, 131 Special): zpravy v
systémovych kandlech jsou PLAINTEXT (is_system=true) a jsou vysilany Provozovatelem nebo
jim autorizovanymi partnery. PIni funkci marketing-light kandlu; zasilani marketingovych
obchodnich sdéleni v systémovych kanalech podléha souhlasu dle § 7 zakona ¢. 480/2004 Sb.
(souhlas s push notifikacemi v Profil - Notifikace)

* Seznam Vasich oblibenych Frekvenci (radio_listening, max 5), uloZeno v profiles tabulce na
serveru

* Seznam blokovanych uZivatell na jednotlivych Frekvencich, uloZeno lokalné

* Hlaseni zprav (radio_reports tabulka): pokud nahlasite zpravu, k tomuto hldseni uchovavame
Sifrovany obsah, identifikdtor odesilatele, kategorii hlaseni (illegal / harassment / spam /
other), ¢as a Vase ID nahlasujiciho; uchovavame po dobu 30 dnli od dokonceni posouzeni
nebo 1 rok pro ucely pfipadného sporu

3.8. Analyticka a diagnosticka data

PostHog (produktova analytika): Pro pochopeni pouzivani Aplikace vyuzivdme PostHog, Inc. v EU
instanci (host: https://eu.i.posthog.com). Sbirdme pseudonymizované analytické udalosti: screen
views, kliky, navigacni akce, Uspéch/selhani operaci, easter egg progress, performance metrics.
Identifikator distinct_id v PostHog je pti UZivani bez registrace install_id (anonymni per-instalace) a
pfi Registrovaném U¢tu Vase Supabase user_id. To je tedy PSEUDONYMIZACE, ne plnd anonymizace,
uzivatel je identifikovan konzistentné pres jednotlivé sessions, ale identifikdtor nelze samostatné
dohledat zpét k Vasi osobé bez dopliikového Udaje (e-mail / jméno) z nasi databéaze. Pfi odhlaseni
volame posthog.reset(), novy session ziska novou identitu.

Sentry (diagnostika chyb a padi): Pro detekci a opravy bugl vyuzivime Sentry (Functional Software,
Inc.) v US infrastruktufe s SCCs. Sentry zachycuje JavaScript chyby, native crashes, stack traces,
breadcrumbs (zachycené trackEvent uddlosti forwardované do Sentry), device context (model, OS) a
pseudonymizovany identifikator uzivatele. Sentry retention 90 dn0.

* Kontext pfipojeny automaticky k analytickym udalostem: session_id, install_id, device_model,
device_brand, os_version, timezone, locale, app_version, app_start_type (cold/warm),
push_permission_status

* Konkrétni eventy: APP_OPEN, FIRST_OPEN, SESSION_END, LOGIN_SUCCESS, LOGIN_FAILED,
REGISTER_SUCCESS, LOGOUT, GDPR_ACCEPTED, GDPR_DECLINED, ONBOARDING_STARTED,
ONBOARDING_COMPLETED, SCREEN_VIEW, TAB_SWITCHED, MAP_PIN_TAPPED,
STATION_VIEW, STATION_NAVIGATE, URGENT_NAVIGATE, LOCATION_DENIED,
PUSH_PERMISSION_UPDATED, COMMUNITY_STATION_CREATED,
COMMUNITY_PRICE_SUBMITTED, FLASH_OFFER_CLAIMED, BENEFIT_VIEW, FUEL_QUALITY_*,
ERROR_BOUNDARY a dalsi technické udalosti
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* Geografickd agregace pro statistiky: vase GPS soufadnice se v analytickych agregacich
zaokrouhluji na ~10 km bloky (lat_bucket, Ing_bucket) pro identifikaci geografickych trendq,
nikoli pro identifikaci konkrétniho mista

3.9. Udaje z komunikace s podporou

®* Obsah Vasi zprdvy zaslané na podporu (support@phmarket.cz, privacy@phmarket.cz,
legal@phmarket.cz, notice@phmarket.cz, csae@phmarket.cz)

* Nase odpovédi a jakdkoli dalSi komunikace

* Metadata komunikace (¢as, e-mailova adresa, predmét)

4. UCELY ZPRACOVANI A PRAVNI ZAKLADY
Sprdvce zpracovdva Vase osobni Udaje pouze pro urcité, vyslovné vyjadiené a legitimni ucely, na
zakladé konkrétniho pravniho zakladu podle ¢l. 6 odst. 1 GDPR. Detailni prehled:

4.1. Poskytovani zakladnich funkci Aplikace (mapa, ceny paliv, navigace, Quality stanice, Fuel
Quality v read-only) UZivatelim bez registrace i Registrovanym UZivatellim

Pravni zaklad: PInéni smlouvy (¢l. 6 odst. 1 pism. b) GDPR), tj. plnéni Podminek, které jsou smlouvou

Zpracovavané udaje: Technické udaje zafizeni, lokaliza¢ni udaje (foreground only), preferencni
nastaveni

Doba uchovani: Po dobu uZivani Aplikace; preferenéni nastaveni po dobu existence U¢tu nebo do
odinstalace

4.2. Sprava Registrovaného U¢tu, autentifikace, obnoveni hesla

Pravni zaklad: PInéni smlouvy (¢l. 6 odst. 1 pism. b) GDPR)

Zpracovavané udaje: Jméno/prezdivka, e-mail, hashované heslo, Apple/Google OAuth identifikator
Doba uchovani: Po dobu existence U&tu + 90 dnl po smazéni pro rotaci zaloh

4.3. Ucast v Programu PHM Cash (pfidélovani Bodi, evidence tankovani, vyplaty); Aktivni od
spusténi Programu, aktualné coming soon

Pravni zaklad: PInéni smlouvy (¢l. 6 odst. 1 pism. b) GDPR); pInéni pravni povinnosti dle zdkona o
Ucetnictvi a dafiovych zdkonu (¢l. 6 odst. 1 pism. c) GDPR) pro Ucetni ucely

Zpracovavané udaje: Identifikacni Udaje, Udaje o tankovani, level, body, bankovni spojeni (IBAN,
jméno majitele), IBAN pouze pfi uplatnéni vyplaty

Doba uchovani: Po dobu Ucasti v Programu; ucetni doklady 10 let dle zdkona ¢. 563/1991 Sb.

4.4. Sluzba PusHMe, odesilani a dorucovani Sifrovanych zprav mezi uzivateli, moderace obsahu,
prevence zneuZiti

Pravni zaklad: PInéni smlouvy (¢l. 6 odst. 1 pism. b) GDPR); opravnény zajem (¢l. 6 odst. 1 pism. f)
GDPR) pro moderaci a prevenci zneuziti

Zpracovavané udaje: Metadata zpravy, Sifrovany obsah (nebo PLAIN: fallback), identifikator
odesilatele, blokovani uzivatelé, hlaseni
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Doba uchovani: Sifrovany/plaintext obsah max 30 minut; metadata max 90 dn(i; hladeni do skonéenf
posouzeni + 1 rok

4.5. Komunitni hlaseni cen, vytvareni Komunitnich stanic, recenze, hodnoceni Partnerskych stanic

Pravni zaklad: PInéni smlouvy (¢l. 6 odst. 1 pism. b) GDPR); opravnény zajem (¢l. 6 odst. 1 pism. f)
GDPR), provoz Aplikace a zkvalitnéni informaci; antifraud audit (prices_audit)

Zpracovavané udaje: Identifikator uZivatele, creator_display, obsah hlaseni/stanice, ¢asova znamka,
GPS pro snap-to-station verifikaci (neukladdme dlouhodobé), antifraud rate_limit_block zaznamy

Doba uchovani: Pfispévky: po dobu existence U¢tu nebo do vymazani jednotlivého obsahu; antifraud
audit: 3 roky

4.6. Hodnoceni Fuel Quality, recenze (pozitivni / s vyhradami), brand suggestions

Pravni zdklad: PInéni smlouvy (¢l. 6 odst. 1 pism. b) GDPR) a opravnény zajem (¢l. 6 odst. 1 pism. f)
GDPR), informovanost spottebitelll o kvalité paliv

Zpracovavané udaje: fuel station_id, is_positive, volitelny komentar (max 200 znaku), volitelny
brand_suggestion, identifikator uZivatele, ¢as

Doba uchovani: Po dobu existence U¢tu nebo do vymazéni jednotlivého hodnoceni
4.7. Zvetejnéni pokut udélenych Ceskou obchodni inspekci (€OI) v sekci Fuel Quality

Pravni zaklad: Opravnény zajem (¢l. 6 odst. 1 pism. f) GDPR), informovanost spotiebitell o verejné
dostupnych udajich o kvalité paliv; data pochdazeji z veFejné publikovanych rozhodnuti COI

Zpracovavané tdaje: Nazev stanice, mésto, rok pokuty, ddivod, URL na zdrojovy dokument COI
Doba uchovani: Po dobu, kdy jsou data relevantni (aktivni pokuta) + 3 roky

4.8. Servisni push notifikace (zmény Uétu, Body PHM Cash, moderace obsahu, Statement of
Reasons)

Pravni zaklad: PInéni smlouvy a opravnény zdjem (€l. 6 odst. 1 pism. b) a f) GDPR)
Zpracovavané Udaje: Expo Push Token, Udaje o udalostech v U¢tu
Doba uchovani: Po dobu uzivani Aplikace

4.9. Marketingové push notifikace, novinky, Flash Offers v PusHMe (aktualné neaktivni; budou
aktivovany v budoucich verzich)

Pravni zaklad: Souhlas (¢l. 6 odst. 1 pism. a) GDPR), udéleny prostfednictvim opt-in dialogu v Profil -
Notifikace

Zpracovavané udaje: Expo Push Token, preference (notif nearby, notif discount, notif_loyalty,
notif_quality, notif location)

Doba uchovani: Do odvolani souhlasu
4.10. Produktova analytika (PostHog), zlepSovani UX, prevence chyb, A/B testing

Pravni zaklad: Opravnény zajem (¢l. 6 odst. 1 pism. f) GDPR). Toto je dlleZitd zména oproti dFivéjsim
verzim téchto Zasad, analytika byla pivodné podminéna samostatnym souhlasem v GDPR consent
screenu; tato podminénost byla po revizi vyhodnocena jako neslucitelnd s ¢l. 7 odst. 4 GDPR a
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doporuéenimi EDPB 5/2020 (consent bundling). Nyni analytika probihd na zadkladé opravnéného
zajmu s pseudonymizaci, EU hostingem a snadnym opt-outem v Profil = Soukromi.

Zpracovavané udaje: Pseudonymizované analytické udalosti, install_id (prfed registraci), Supabase
user_id (po registraci); device kontext (model, OS, locale)

Doba uchovani: PostHog: 12 mésicl; agregované anonymni statistiky: neomezené
4.11. Diagnostika chyb a padt (Sentry)
Pravni zaklad: Opravnény zajem (¢l. 6 odst. 1 pism. f) GDPR)

Zpracovavané udaje: Stack trace, breadcrumbs, pseudonymizovany identifikator zafizeni, verze OS/
aplikace, device kontext

Doba uchovani: 90 dnu (Sentry retention)

4.12. Prevence podvodt, zneuziti Programu PHM Cash, PusHMe, Flash Offers; automatizovana
moderace véetné shadowban systému (transparentné, dle DSA ¢l. 17)

Pravni zaklad: Opravnény zajem (¢l. 6 odst. 1 pism. f) GDPR); plnéni pravni povinnosti dle DSA

Zpracovavané Udaje: Udaje o aktivité, contribution_score, IP adresa (anonymizovanad), zafizeni,
prices_audit zdznamy

Doba uchovani: Po dobu vysetiovani + 3 roky pro ucely pfipadného sporu

4.13. PInéni povinnosti podle DSA (notice-and-action, statement of reasons, interni stiznosti,
transparency reporting)

Pravni zaklad: PInéni pravni povinnosti (¢l. 6 odst. 1 pism. c) GDPR), Natizeni (EU) 2022/2065
Zpracovavané tdaje: Udaje o hlasenich, rozhodnutich moderace, odvoldnich, transparency reports
Doba uchovani: 5 let od ukonéeni posouzeni

4.14. Komunikace s podporou a feSeni stiznosti

Pravni zaklad: PInéni smlouvy a opravnény zdjem (Cl. 6 odst. 1 pism. b) a f) GDPR)

Zpracovavané udaje: Obsah komunikace, e-mailovéd adresa, metadata

Doba uchovani: 3 roky od posledniho kontaktu

4.15. PInéni pravnich povinnosti (Géetnictvi, dané, AML, Zadosti organli vefejné moci)

Pravni zaklad: PInéni pravni povinnosti (¢l. 6 odst. 1 pism. c) GDPR)

Zpracovavané daje: Ucetni a dafiové Gdaje v&. bankovnich spojeni pro vyplaty PHM Cash, Gdaje pro
plnéni Zzadosti

Doba uchovani: 5 az 10 let dle zakona o Ucetnictvi a danovych zakonl

5. DOBA UCHOVANI UDAJU

5.1. Obecny princip: Udaje uchovévdme jen po dobu nezbytné nutnou ke splnéni ptislu§ného Géelu
zpracovani a v souladu s minimalizaci zpracovani. Po uplynuti doby uchovani jsou uUdaje nevratné
smazany nebo anonymizovany.
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5.2. Smazéani U¢tu: V pFipadé smazani Utu zahajime nasledujici proces:
* Produkéni databdaze: 30 dnli od potvrzeni Zadosti
¢ Zalohy: 90 dnu od potvrzeni Zadosti (zalohy jsou rotovany automaticky)
* Ucetni doklady a Gdaje pro AML a dariové Gcely: 5 az 10 let bez ohledu na smazani U¢tu
* Udaje vztahuijici se k probihajicimu sporu/vysetiovani: po dobu trvani + 3 roky
* Anonymizovand data (agregované statistiky): mohou byt uchovdvdna neomezené

* PostHog distinct_id: voldme posthog.reset() p¥i logoutu, po smazani U¢tu u? novy session
nema vazbu na user_id, ale historické eventy v PostHog vazané na user_id zlstavaji do
12mésicni retence; po zadosti o vymaz volame i PostHog Delete API

5.3. Sign in with Apple revoke (zavazek): Pokud jste se ptihlaSoval/a ptes Sign in with Apple a
pozadate o smazani U¢tu, Spravce v rdmci procesu mazani vola Apple Sign In REST API revokeToken
endpoint a zrusi Vase refresh + access tokeny u Apple Inc. Tento zdvazek je dan poZadavkem Apple
App Store Review Guideline 5.1.1(v); implementacni detaily jsou zvefejnény v code-side change
tracking dokumentu.

6. PRIJEMCI UDAJU A ZPRACOVATELE

Vase osobni Gdaje predavame nasledujicim kategoriim pFijemcd, vidy v rozsahu nezbytném pro dany
ucel a na zakladé zpracovatelskych smluv podle ¢l. 28 GDPR:

6.1. Zpracovatelé (Data Processors)

Supabase Inc. (USA; database hosted in Frankfurt, EU)

Role: Hosting Postgres databdze (auth.users, profiles, stations, prices, radio_broadcasts, fuel_stations
atd.), autentifikace, real-time funkce pro PusHMe a community price broadcast

Pravni podklad: DPA + SCCs; data uchovavana vyhradné v EU regionu (Frankfurt); ISO 27001/SOC 2
PostHog, Inc. (USA; EU instance: eu.i.posthog.com)

Role: Pseudonymizovand produktova analytika

Pravni podklad: DPA; EU instance bez transferu do USA pro analytical data

Functional Software, Inc. d/b/a Sentry (USA)

Role: Diagnostika chyb a padd Aplikace

Pravni podklad: DPA + SCCs; pseudonymizace identifikator(; kratka retence (90 dna)

Apple Inc. (USA / Irsko pro EU operace)

Role: Doruceni push notifikaci (APNs); Sign in with Apple autentifikace; App Store distribuce

Pravni podklad: Apple Developer Program Agreement + Apple Privacy Policy; transfer mechanismy
dle EU rozhodnuti o adekvatnosti / DPF

Google LLC (USA / Irsko pro EU)

Role: Doruceni push notifikaci (FCM); Sign in with Google; Maps APl pro mapové dlaZzdice; Google
Play distribuce
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Pravni podklad: Google APl Terms + DPA; SCCs / DPF

Expo (650 Industries, Inc., USA)

Role: Expo Push Service jako brokerage layer mezi Aplikaci a APNs/FCM; OTA updates infrastructure
Pravni podklad: Expo Privacy Policy; Expo Push Token slouzi jako proxy pro APNs/FCM token; SCCs
Resend / Mailgun nebo obdobny (poskytovatel transakénich e-mail)

Role: Dorucovani transakcnich e-maill (potvrzeni registrace, reset hesla, smazani Gctu)

Pravni podklad: DPA + SCCs; minimalni retence

6.2. Prijemci udajti (Data Recipients)

* Partnerské stanice: V omezeném rozsahu pri uplatnéni Flash Offer (claim_code, Ccas,
station_code) nebo registraci tankovani v Programu PHM Cash (pseudonymizovany
identifikdtor + Udaje o tankovani). Partnerské stanice nedostavaji Vase jméno, e-mail ani
Apple/Google ID.

* Banka Provozovatele: Pro vyplatu penéini odmény z Programu PHM Cash (IBAN, jméno
majitele, ¢astka), od spusténi Programu.

* Danova sprava: Pokud vyplata pfesdhne zdkonem stanovené reporting limity.
* Ucetni kancelar Provozovatele: V ramci béZnych Uéetnich operaci.
* Pravni zastupci, auditofi: Pfi pInéni pravnich povinnosti.

* Organy ¢&inné v trestnim fizeni, soudy, dozorové organy (UOOU, COlI, CTU, DSC dalsich
¢lenskych statd EU): Na zakladé fadné Zzadosti a v souladu s platnymi predpisy.

* National Center for Missing & Exploited Children (NCMEC) prostfednictvim Internet Watch
Foundation: V pfipadé detekce CSAM/CSAE obsahu (¢l. 22 Podminek a CSAE Policy).

* Davéryhodni oznamovatelé (trusted flaggers, DSA ¢l. 22): Na zakladé jejich oznameni a v
rozsahu nezbytném pro vykon jejich opravnéni.

7. MEZINARODNI PRENOSY OSOBNICH UDAJU

7.1. Princip lokalizace v EU: Nasi primarni datovou infrastrukturu (databaze Supabase, PusHMe
servery) provozujeme vyhradné v ramci Evropského hospodarského prostoru (EHP), konkrétné v
Némecku (Frankfurt). Zde nedochazi k mezinarodnim prenosiim do tretich zemi ve smyslu GDPR.

7.2. Pfenosy do USA a tretich zemi: Néktefi zpracovatelé (Apple, Google, Expo, Sentry, Resend/
Mailgun) sidli ve Spojenych statech americkych. Pro tyto prenosy aplikujeme:
* Standard Contractual Clauses (SCCs) podle Provadéciho rozhodnuti Komise (EU) 2021/914 jako
pravni mechanismus dle ¢l. 46 odst. 2 pism. c) GDPR

* Apple a Google: certifikovany v ramci EU-U.S. Data Privacy Framework (DPF), pokud je tento
mechanismus ucinny; alternativné SCCs

* Dodatecna opatfeni (Supplementary Measures): Sifrovani v prenosu (TLS 1.3) a v klidu
(AES-256); pseudonymizace identifikatord; minimalizace prenasenych udajud

7.3. Transfer Impact Assessment: Pro kazdy systematicky prenos do treti zemé provadime Transfer
Impact Assessment (TIA) dle doporuceni EDPB.
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8. VASE PRAVA JAKO SUBJEKTU UDAJU

V souvislosti se zpracovanim Vasich osobnich Gdaji Vam podle GDPR naleZi nasledujici prava. MlzZete
je kdykoli uplatnit na privacy@phmarket.cz nebo pfimo v Aplikaci (kde to konkrétni pravo umoziuje):

Pravo na pristup (¢l. 15 GDPR)

Mate prdvo ziskat potvrzeni, zda jsou Vase Udaje zpracovavdny, a pokud ano, pravo na pfistup k
udajlim a informacim o zpracovani. MizZete pozadat o kopii Udajll, kterou poskytneme zdarma (za
dalsi kopie pfiméreny poplatek).

Pravo na opravu (¢l. 16 GDPR)

Mate pravo na opravu nepresnych Udajl. Vétsinu udajll mlzete ptrimo upravit v Profil - Upravit
profil v Aplikaci.

Pravo na vymaz (¢l. 17 GDPR)

MuZete poZzadovat vymazani svych Udajd, preferované pres funkci "Smazat ucet" v Aplikaci (Profil >
Nastaveni - Smazat uUcet), pfes web phmarket.cz/smazat-ucet, nebo e-mailem na
support@phmarket.cz. Vymaz muizZe byt omezen plnénim pravnich povinnosti (Ucetnictvi, AML, DSA
reporting).

Pravo na omezeni zpracovani (¢l. 18 GDPR)
MuZete poZzadovat omezeni zpracovani v pripadech ¢l. 18 odst. 1 GDPR.
Pravo na prenositelnost (¢l. 20 GDPR)

Mate pravo ziskat Udaje, které jste poskytl/a, ve strukturovaném, béiné pouzZivaném a strojové
Citelném formatu (JSON), a predat je jinému spravci.

Pravo vznést namitku (cl. 21 GDPR)

Mate pravo kdykoli vznést namitku proti zpracovani zaloZzenému na opravnéném zajmu (¢l. 6 odst. 1
pism. f). To se tykd zejména: produktové analytiky (PostHog), diagnostiky (Sentry), prevence
podvodl, moderace, geografické agregace. Namitku miiZzete podat v Profil - Soukromi = Vznést
namitku, nebo e-mailem na privacy@phmarket.cz. Po poddni nadmitky zpracovani zastavime, ledaze
prokdZzeme zavainé opravnéné dlvody prevazujici nad Vasimi zajmy. PRO ANALYTIKU PostHog: lze
jednoduse opt-outnout v Profil - Soukromi = Analytika (pfepinac), po jeho vypnuti se PostHog v
aplikaci prestane volat (Cisté klient-side gate).

Pravo nebyt pfedmétem automatizovaného rozhodovani (¢l. 22 GDPR)

Mate pravo nebyt pfedmétem rozhodnuti zaloZzeného vyhradné na automatizovaném zpracovani s
vyznamnymi dopady. Nase automatizovana moderace (rate limity, plausibility check, shadowban na
zakladé contribution_score) NENI vyhradné automatizovand, findlni rozhodnuti o sankcich typu
shadowban je revidovano lidskym prezkumem a v kazdém pripadé mate prdvo na Statement of
Reasons (DSA ¢l. 17) a podani vnitini stiZnosti (DSA ¢l. 20).

Pravo odvolat souhlas (¢l. 7 odst. 3 GDPR)

Pokud je zpracovani zaloZeno na souhlasu (marketing push notifikace), miZete souhlas kdykoli
odvolat v nastaveni Aplikace nebo systému OS.
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Pravo podat stiznost u dozorového uradu (¢l. 77 GDPR)

V CR: Ufad pro ochranu osobnich tdaji (UOOU), Pplk. Sochora 27, 170 00 Praha 7, https://
www.uoou.gov.cz. V jinych ¢lenskych statech EU: dozorovy Urad podle Vasi zemé obvyklého bydlisté.

Lhity pro vyfizeni: Zadosti vyfidime bez zbyteéného odkladu, nejpozdéji do jednoho (1) mésice.
Lhitu Ize prodlouZit o dalsi dva mésice. Vyfizeni je zdarma; u zjevné neopodstatnénych Zadosti

pfiméreny poplatek nebo odmitnuti.

Ovéreni identity: Pro ochranu Vasich prav si vyhrazujeme pravo ovéfit Vasi identitu pred vyfizenim
7adosti (typicky e-mailem z e-mailové adresy spojené s U¢tem).

9. SOUHLASY V APLIKACI A ONBOARDING

Pti prvnim spusténi Aplikace zobrazime Uvodni obrazovku se souhlasy ("GDPR consent screen"). V
aktualni verzi v3 této Politiky:

* Souhlas se zpracovanim osobnich Gdaji (BLOKUIJICI): Tento souhlas reflektuje, ze pfijetim
Podminek uzivate Aplikaci a souhlasite se zpracovanim nezbytnych osobnich 4dajl pro plnéni
smlouvy (¢l. 6 odst. 1 pism. b) GDPR). Bez tohoto souhlasu nelze Aplikaci uZivat.

* Souhlas se sbérem analytickych dat (NEBLOKUJICI, opt-out kdykoli): Analytika (PostHog) je
primarné zpracovavana na zakladé opravnéného zajmu (Cl. 6 odst. 1 pism. f) GDPR). Souhlas v
consent screenu ma informacni charakter a poskytuje Vam moZnost prvotniho opt-outu.
Kdykoli pozdéji mizete analytiku vypnout v Profil > Soukromi - Analytika.

Zména oproti predchozim verzim téchto Zasad: Predchozi verze podminovaly uzivani Aplikace
souhlasem s analytikou jako blokujicim checkboxem. Po revizi jsme tuto podminénost odstranili v
souladu s ¢l. 7 odst. 4 GDPR a doporucenimi EDPB 5/2020, souhlas s analytikou nemdze byt platnou
podminkou uzivani sluzby, ktera analytiku nepotiebuje pro své fungovani.

10. COOKIES A PODOBNE TECHNOLOGIE

10.1. V mobilni Aplikaci: Aplikace nepouzivd standardni webové cookies. Misto toho:

* Lokalni MMKV duloZisté zafizeni: pro preferencni nastaveni, install_id, autentifikacni tokeny
(ulozené sSifrované), feature flags, cached data

* Klasifikace klict (lib/dataLifecycle.ts): DEVICE_LEVEL_KEYS (preZivaji logout, install_id, jazyk,
ména, push_token) vs USER_LEVEL_KEYS (mazany pfi logoutu, cache, preferences)

* install_id generované Aplikaci: pro identifikaci instalace v analytics; NEN{ to systémovy IDFA
(Apple) ani AAID (Google)

* Expo Push Token: pro dorucovani push notifikaci

10.2. Na webovych strankach phmarket.czz Pokud navstivite nase webové stranky (napf.
phmarket.cz/smazat-ucet), mGzeme vyuzivat nezbytné technické cookies dle Cookies Policy na webu.

11. BEZPECNOST OSOBNICH UDAJU

11.1. Technicka a organiza¢ni opatfeni:
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* Sifrovani v pfenosu: TLS 1.3 pro veskerou komunikaci s servery; HSTS na webu
* Sifrovani v klidu: AES-256 pro citlivé Gdaje v Supabase databazi; bcrypt pro hashovani hesel

* PusHMe Sifrovani: XOR s SHA-256 derived klicem (z phmarket:radio:vl:Frekvence); server
nevidi obsah v béZzném provozu, ale POZOR, v pfipadé fallbacku PLAIN: (selhani crypto APl na
zarizeni) je zprava uloZena v plaintextu po dobu 30minutového retention

* Pseudonymizace identifikator( v analytickych datech

* Princip minimalnich opravnéni (least privilege) pro pristup k idajim, Row-Level Security (RLS)
v Supabase

* Pravidelné bezpecénostni aktualizace a patchovani infrastruktury

* Automatizované zalohovani s pravidelnym testovanim obnovitelnosti

* Logovani bezpecnostnich udalosti a jejich monitoring (Sentry, Supabase audit logs)

* Penetracni testovani, code review nového kodu

* Politiky bezpecnosti informaci a skoleni zaméstnanct

* Server-side validace vSech RPC volani: rate limity, plausibility check (50 % medianu cen),
geofence (25 az 50 km), duplicate detection (50 m)
11.2. Oznameni poruseni zabezpeceni: V ptipadé poruseni s vysokym rizikem pro Vase prava Vés bez
zbyteéného odkladu uvédomime dle ¢l. 34 GDPR. Zavainda porudeni rovné? ohlasujeme UOOU ve
IhGté 72 hodin dle ¢l. 33 GDPR.

11.3. Doporuceni pro Vas: PouZivejte silné a jedinecné heslo; chrante pfistup ke svému e-mailu;
nesdilejte pfrihlaSovaci Udaje; neprodlené oznamte podezieni na neopravnény pfistup na
support@phmarket.cz.

12. DETI A OCHRANA NEZLETILYCH

12.1. Vékové omezeni: Aplikace neni uréena détem mladSim sedmnacti (17) let. Hodnoceni Mature
17+ na Google Play a kategorie 18+ na Apple App Store (podle systému vékového hodnoceni Apple
platného od roku 2026, ktery nahradil d¥ivéjsi kategorii 17+) souvisi s funkci PusHMe (komunikace s
neznamymi osobami).

12.2. Zaruka uzivatele: Uzivanim Aplikace prohlasujete, Ze jste dosahl/a véku nejméné 17 let.

12.3. CSAE / CSAM: Aplikace uplatriuje absolutni nulovou toleranci k materidlu sexualniho zneuzivani
déti (CSAM/CSAE). Detekce probiha hash-matching (PhotoDNA/Microsoft / IWF hash lists), report
tlac¢itka v PusHMe a komunitnich pfispévcich, automatizované heuristiky. Pfi detekci probiha
okamzité odstranéni obsahu, trvalé zablokovani UzZivatele, reporting NCMEC prostiednictvim IWF a
ozndameni orgdnim d<innym v trestnim Fizeni dle nafizeni (EU) 2021/1232. Kontakt:
csae@phmarket.cz.

13. ZMENY ZASAD

Tyto Zasady mlZeme cas od casu aktualizovat. O podstatnych zménach Vas informujeme s
pfimérenym predstihem (nejméné 30 dnl pred ucinnosti) v Aplikaci, push notifikaci nebo e-mailem.
Aktudlni verze je vidy dostupna v Aplikaci a na phmarket.cz/privacy-policy.
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14. SPECIFICKE INFORMACE PRO PLATFORMU APPLE (iOS)

14.1. Privacy Manifests (Privacylnfo.xcprivacy): Aplikace obsahuje Privacy Manifest dle Apple App
Store Privacy requirements (od kvétna 2024). SDK tretich stran (PostHog 3.x+, Sentry 8.x+) rovnéz
obsahuji vlastni Privacy Manifests.

14.2. App Tracking Transparency (ATT): Spravce neprovadi tracking ve smyslu Apple ATT framework,
Zadny cross-app tracking ani sdileni s data brokery. Aplikace tedy nezobrazuje ATT prompt.

14.3. Sign in with Apple: Pfi pfihlaseni pres Sign in with Apple mUzete vyuzit "Hide My Email" (Apple
relay email). P¥i smazani U¢tu voldme Apple Sign In REST API revokeToken endpoint a zrugime tokeny
u Apple. Tato implementace je zvefejnéna v code-side change tracking dokumentu.

14.4. Family Sharing: Pfi sdileni Aplikace ptes Family Sharing si kazdy ¢len rodiny vytvafi vlastni Ucet s
vlastnimi udaji.

15. SPECIFICKE INFORMACE PRO PLATFORMU GOOGLE (Android)

15.1. Data Safety form: Vyplnili jsme Data Safety form v Google Play Console v souladu s Google User
Data Policy. Detailné popisuje typy zpracovavanych udaj, ucely a sdileni s tfetimi stranami.

15.2. Account deletion web resource: V souladu s Google Play User Data Policy je smazani U¢&tu
mozZné iniciovat rovnéz pres phmarket.cz/smazat-ucet, bez nutnosti instalace Aplikace.

15.3. Sign in with Google: Obdrzime od Google pouze jméno a e-mailovou adresu z Vaseho Google
profilu.

15.4. Play Integrity API: Pro Ucely prevence zneuzivani pouzivame (nebo budeme pouzivat) Google
Play Integrity API. Verdict obsahuje signaly o integrité zafizeni a aplikace; uklddame jej pouze v
anonymizované formé pro detekci podvodl (integrity_checks tabulka, pouze service_role cte/
zapisuje).

16. JAK NAS KONTAKTOVAT

Pro jakékoli dotazy, zaddosti nebo stiZznosti ve véci ochrany osobnich udaj:
PHMarket s.r.o.

Hlavni tfida 87/2, 737 01 Cesky Tésin, Ceska republika

ICO: 04529031 | Datova schranka: 234baq7

Ochrana osobnich udaji: privacy@phmarket.cz

Obecna podpora: support@phmarket.cz

Pravni zaleZitosti / DSA kontaktni bod: legal@phmarket.cz

DSA notice-and-action: notice@phmarket.cz

Bezpecnost déti (CSAE): csae@phmarket.cz

Webové stranky: https://www.phmarket.cz

Strana 157 16



PHMarket | Zdsady ochrany osobnich udaji | Ucinnost od 1. 6. 2026

Mazani Gctu (web): https://www.phmarket.cz/smazat-ucet

Dozorovy ufad CR: Ufad pro ochranu osobnich udaja (UO0OU), Pplk. Sochora 27, 170 00 Praha 7,
https://www.uoou.gov.cz, telefon: +420 234 665 111

Tyto Zdsady ochrany osobnich tdaji nabyvaji Gc¢innosti dne 1. ¢ervna 2026 a nahrazuji vsechny
predchozi verze.

© Copyright 2026 PHMarket s.r.o. VSechna prdva vyhrazena.
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