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1. UVOD A KONTAKT NA PREVADZKOVATELA (SPRAVCU)

Tieto Zasady ochrany osobnych udajov (dalej len "Zasady") opisuju, akym spdsobom obchodna
spoloénost PHMarket s.r.o., ICO: 04529031, so sidlom Hlavni t¥ida 87/2, 737 01 Cesky T&sin, Ceska
republika, zapisana v obchodnom registri vedenom Krajskym sudom v Ostrave, oddiel C, vlozka
64228 ("PHMarket", "Prevadzkovatel udajov", "my" alebo "nase"), spraciva osobné udaje
pouzivatelov mobilnej aplikacie PHMarket (bundle identifier cz.phmarket.app, dalej len "Aplikacia").

Tieto Zasady su neoddelitelnou sucéastou VSeobecnych obchodnych podmienok (dalej len
"Podmienky") a vykladaju sa v spojeni s nimi. Pojmy pisané s velkym zaciato¢nym pismenom, ktoré
tu nie su definované, maju vyznam stanoveny v Podmienkach.

Spracuvanie prebieha v sulade s Nariadenim (EU) 2016/679 ("GDPR"), zdkonom ¢&. 110/2019 Sb., o
spracovani osobnych U(dajov, zdkonom ¢. 480/2004 Sb., o niektorych sluzbach informacnej
spolo¢nosti, Nariadenim (EU) 2022/2065 (DSA) a dalimi platnymi predpismi.

Kontaktné udaje Prevadzkovatela udajov:
PHMarket s.r.o., Hlavni tfida 87/2, 737 01 Cesky Té&in, Ceska republika
ICO: 04529031 | DIC: CZ04529031 | Datova schranka: 234baq7
Ochrana osobnych Udajov: privacy@phmarket.cz | VSeobecna podpora: support@phmarket.cz
Webové stranky: https://www.phmarket.cz

Vzhladom na povahu a rozsah spractivania nema Prevadzkovatel Udajov povinnost vymenovat
zodpovednu osobu (DPO) podla ¢l. 37 GDPR. Vsetka komunikdcia vo veciach ochrany osobnych
Udajov prebieha prostrednictvom vyhradenej adresy privacy@phmarket.cz.

2. ROZSAH POSOBNOSTI A KLUCOVE KONCEPTY

2.1. Geografickd posobnost: Aplikicia je primarne uréend pouzivatelom z ¢&lenskych $tatov EU,
Spojeného kréalovstva, Nérska, Islandu, Lichtenstajnska a Svajéiarska. Pri pouZivani z inej jurisdikcie
prebieha spracuvanie v sulade s GDPR.

2.2. Dotknutd osoba: Vy ako fyzicka osoba, ktora si stiahne, nainstaluje, vytvori Uéet alebo Aplikéciu
akokolvek pouziva, ¢i uz v rezime "Pouzivanie bez registracie" alebo ako Registrovany pouzivatel.

2.3. Kldcovy rozdiel medzi reZimami:

* Pouzivanie bez registracie: Aplikicia funguje bez vytvorenia U¢tu; k dispozicii su zakladné
funkcie (mapa, ceny, navigdcia, Quality stanice, Fuel Quality v reZime read-only). Spractivané
udaje su obmedzené na technické identifikdtory zariadenia (install_id, UUID generované
Aplikaciou), preferencné nastavenia (jazyk, mena) a pseudonymizované analytické udaje.
NEJDE o anonymny Supabase ucet; formalny pouZivatelsky ucet v nasej databaze (auth.users)
vznika azZ pri registracii.

* Registrovany Ucet: PInohodnotny Ucet zahffiajuci meno/prezyvku, e-mail a daldie udaje
nevyhnutné na ucast v Programe PHM Cash, sluzbu PusHMe, Komunitné hlasenia cien,
vytvaranie Komunitnych stanic, hodnotenia Fuel Quality a uplatnenie Flash Offer.
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3. KATEGORIE SPRACUVANYCH OSOBNYCH UDAJOV

Prevadzkovatel Udajov zhromaZzduje a spracuva nasledujuce kategérie osobnych udajov, vidy v
rozsahu nevyhnutnom na konkrétny ucel a v sulade so zasadou minimalizacie podla ¢l. 5 ods. 1 pism.
c) GDPR:

3.1. Identifikaéné a kontaktné tGdaje (iba Registrovany Ucet)
* Meno alebo prezyvka (skutoéné obcianske meno sa nevyZaduje; uloZené v
user_metadata.nickname alebo user_metadata.first_name)

* E-mailova adresa (mbze ist o tzv. "relay" e-mail z Apple Hide My Email, ak sa prihlasujete cez
Sign in with Apple; Vasu skuto¢nu adresu v takom pripade nedostdvame)

* Apple ID alebo Google ID (iba interny identifikdtor poskytnuty OAuth procesom, nie heslo k
Vasmu Apple/Google uctu)

* Heslo (uloZzené v haSovanej podobe pomocou bcrypt so sofou v Supabase Auth, nikdy v ¢istom
texte); iba ak sa registrujete e-mailom

3.2. Technické a identifikacné udaje zariadenia

* install_id: Unikatny identifikator inStalacie Aplikacie generovany pri prvom spusteni a uloZeny
lokdlne (MMKV). Nie je to systémovy identifikator (IDFA na iOS / AAID na Androide); nemozno
ho poufZit na cross-app tracking.

* Typ a model mobilného zariadenia (napr. iPhone 15, Samsung Galaxy S24); zbierané cez expo-
device

* Znacka vyrobcu zariadenia (Apple, Samsung atd’)
* Verzia operacného systému (iOS 18, Android 14 atd’.)
* Verzia Aplikacie (app_version z expo-application)

* |P adresa (anonymizovana; uchovavame iba prvé tri oktety, napr. 192.168.1.* namiesto
192.168.1.45, vylu¢ne na hrubu geografickd analyzu)

* Jazykové nastavenie a Casové pasmo (locale, timezone); z expo-localization

* Push notifika¢ny token (Expo Push Token; sluzba Expo Push Service, ktora ho dalej smeruje na
Apple APNs alebo Google FCM)

3.3. Lokaliza¢né udaje

Aplikacia pracuje s informaciou o Vasej aktudlnej polohe na zobrazenie blizkych Partnerskych stanic,
vypocet vzdialenosti, navigdciu, detekciu krajiny pre Fuel Quality a mechanizmus snap-to-station pri
hldseni cien. Spracuvanie prebieha takto:

Foreground-only tracking: Aplikdcia ziskava Vasu polohu vylu¢ne vtedy, ked je v popredi
(foreground). Polohu NEsledujeme na pozadi. Pri zatvoreni aplikacie alebo prepnuti do pozadia sa
GPS subscription konéi (na urovni i0OS/Android OS). Na ziskanie polohy pouZivame iba foreground
opravnenie (Location.requestForegroundPermissionsAsync v expo-location).

Presnost polohy: PouZivame jedind Urover presnosti, Location.Accuracy.Balanced (priblizne ~100
metrov). NepouZivame najvyssiu presnost (High accuracy, ~5 az 20 metrov), pretoze pre funkénost
aplikacie postacuje balanced.
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Kontinudlne sledovanie v popredi: Po udeleni stihlasu OS vold watchPositionAsync s 30-sekundovym
intervalom a 50-metrovym prahom; v nasej aplikacii ukladdme novy stav iba vtedy, ak sa pouzivatel
presunul o viac nez 100 metrov alebo uplynul urcity ¢as. Poloha sa teda neuklada na serveri ani
lokalne kazdych 30 sekund; ukladd sa iba pre aktualnu reldciu aplikacie.

Perzistencia polohy: Vase GPS suradnice trvalo neukladdme na servery, s vynimkou pripadov, ked' su
sucastou konkrétneho zaznamu (napr. tankovanie v Programe PHM Cash, komunitné hlasenie ceny,
vytvorenie Komunitnej stanice). V tychto pripadoch ukladdme iba suradnice spojené s danym
zdznamom, nie historicku stopu pohybu.

Detegovana krajina (cache): Pre funkciu Fuel Quality detegujeme krajinu (CZ/PL/SK/DE/AT/HU) na
zaklade poslednej polohy a tento kéd krajiny ukladame lokdlne v MMKYV (fq_detected_country). SlUzi
na automaticku inicializaciu sekcie Fuel Quality pri dalSom otvoreni, nie na profilovanie.

Snap-to-station: Pri hlaseni ceny paliva (Komunitné hldsenie) Aplikdcia vold funkciu
find_nearest_station(GPS), ktord Vasu polohu "prichyti" k najblizSej Katalégove] stanici v okruhu 25
km. Ide o ANTI-SABOTAGE opatrenie; cenu nemozno nahlasit pre lubovolni GPS suradnicu, iba pre
existujucu stanicu. Vasa GPS v okamihu hlasenia sa neuchovava ako sucast ceny; uklada sa iba
fuel_station_id.

Odvolanie sthlasu s polohou: M6zete ho kedykolvek odvolat v nastaveniach iOS/Android. Aplikacia
funguje aj bez polohy; iba nemdZe zoradovat stanice podla vzdialenosti, navigovat ani prichytavat
ceny. Namiesto aktualnej polohy sa pouZije "posledna zndma poloha" uloZend v OS, pripadne je
pouzivatel vyzvany na textové zadanie ciela.

3.4. Udaje o vozidle a profile vodi¢a

* Typ paliva (Natural 95, Diesel, LPG, CNG, AdBlue, HVO, EV)
* Spotreba paliva (I/100 km alebo kWh/100 km)
* Kapacita nadrze alebo batérie (pri EV)
* Druh vozidla (osobné, lahké uzitkové, kamion atd'.)
* Preferovana mena na zobrazenie cien (CZK, EUR, PLN, HUF, USD)
* Preferovana jednotka vzdialenosti (kilometre / mile)
* Preferovana navigacna aplikdcia (Apple Maps, Google Maps, Waze, Mapy.cz)
Profil vozidla je uloZeny lokadlne (cache v MMKV pod klti¢om vehicle_cache pre vzor stale-while-

revalidate) aj na serveri v user_metadata na synchronizadciu medzi zariadeniami.

Profilova fotografia (spractiivana vylucne na zariadeni): Ak si nastavite profilovu fotografiu, Aplikacia
ju zmensi na 200 x 200 pixelov a ulozi vyluéne lokdlne do Uuloziska V4sho zariadenia
(documentDirectory). Profilova fotografia sa NIKDY neodosiela na servery Prevddzkovatela ani tretich
stran a nie je suéastou Ziadneho prenosu dat. Odstranite ju v profile Aplikacie alebo odinstalovanim
Aplikacie. Opravnenie k fotogalérii (photo library) sa vyZaduje iba v okamihu vyberu fotografie a sluzi
vyluéne na tento ucel.

3.5. Udaje o aktivite v Aplikacii

* Histdria navstivenych Partnerskych stanic v Aplikacii (otvorenie detailu stanice)
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* Histdria tankovania zaevidovaného v Programe PHM Cash (datum, ¢as, Partnerska stanica, typ
paliva, mnoZstvo, cena, GPS v okamihu tankovania na verifikaciu)

* Komunitné hldsenia cien: cena, fuel_station_id, typ paliva, ¢asova peciatka, source_currency,
mena, fx kurz

* Vytvorené Komunitné stanice: nazov, adresa, mesto, GPS suUradnice, creator_display (skratené
meno z user_metadata.display_name alebo prefix e-mailu)

* Hodnotenia Fuel Quality: fuel_station_id, is_positive (boolean), volitelny komentar (max. 200
znakov), volitelny brand_suggestion (ndvrh znacky stanice)

* Recenzie a hodnotenia Partnerskych stanic
* Sledované Partnerské stanice ("oblubené")

* Trasy a navigacné dopyty (uchovavané iba docasne na vypocet; cache recent_destinations_v1,
FIFO max. 8 poloZiek, lokalne)

* Easter egg progress (ee_station_detail_count, ee_app_open_count, ee_radio_unlocked,
radio_cooldown_sent_at): lokalne pocitadla na odomknutie PusHMe

3.6. Udaje o Programe PHM Cash

Pozn.: Program PHM Cash je ku diiu uc¢innosti tychto Zasad v priprave (coming soon). NizZSie uvedené
kategorie udajov budu spracuivané od okamihu spustenia Programu.

* Stav Bodov PHM Cash a aktualny Level
* Histdria ziskavania a vymeny Bodov (transactions log)
* Referral identifikator (ak Vas pozval iny pouZivatel)

* Bankové Udaje: IBAN a meno majitela uctu (iba ak Ziadate o rocnu vyplatu pefiaznej odmeny;
ukladané iba v okamihu uplatnenia vyplaty, nie automaticky)

* Contribution score (interné reputacné skore typicky od -10 nahor), pouZivané na
automatizovant moderaciu (pozri Clanok 4.4 niz$ie, shadowban a transparentna moderécia)

3.7. Udaje zo sluzby PusHMe

PusHMe je systém Sifrovanych kratkych sprav na pouzivatelsky definovanych Frekvencidch (1000 az
9999). Sifrovanie prebieha na zariadeni odosielatela pred odoslanim na server. Podrobnosti
spracuvania:

Sifrovaci kl'Gé: KIU¢ je odvodeny funkciou SHA-256 z retazca 'phmarket:radio:v1:' + Frekvencia (napr.
'phmarket:radio:v1:4242'). Nejde o trivialny XOR s Ciselnou Frekvenciou ako kli¢om, ale o XOR s 256-
bitovym hash-derived klfi¢om. V beznej prevadzke server PHMarket nemoéze Citat obsah sprav bez
znalosti Frekvencie.

PLAIN: fallback (dolezité): Ak na zariadeni pouZivatela zlyhd kryptografické API
(Crypto.digestStringAsync), spravidla na velmi starych zariadeniach, Aplikacia ma zachytny rezim, v
ktorom ulozi spravu s prefixom "PLAIN:" v Cistom texte. V takom pripade je obsah spravy Citatelny aj
bez znalosti Frekvencie, a to pocas 30-minutove] retencie. Pravdepodobnost vzniku tohto stavu je v
praxi nizka (cca <0,5 % zariadeni), zverejfiujeme ju vSak pre Uplnu transparentnost.
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* Metadata spravy (uloZzené na serveri): ¢as odoslania, anonymizovany identifikator odosielatela
(UUID auth.users.id, nie e-mail/meno), Frekvencia (¢iselny kanal 1000 az 9999), volitelne
station_id (kontext stanice)

* Sifrovany obsah spravy: uchovavany na serveri maximalne 30 minut (expires_at default now()
+ 30 min); potom automaticky a nevratne mazany cron jobom

* Systémové kanaly (101 Live drops, 111 Kafe & jedlo, 121 Starostlivost o auto, 131 Special):
spravy v Systémovych kanaloch su v CISTOM TEXTE (is_system=true) a vysiela ich
Prevadzkovatel alebo nim autorizovani partneri. Plnia funkciu marketing-light kandla;
zasielanie obchodnych oznameni v Systémovych kanaloch podlieha suhlasu podla § 7 zdkona
€. 480/2004 Sb. (sthlas s push notifikaciami v Profil, Notifikacie)

* Zoznam Vasich obluibenych Frekvencii (radio_listening, max. 5): uloZeny v tabulke profiles na
serveri

* Zoznam blokovanych pouzivatelov na jednotlivych Frekvenciach: uloZzeny lokalne

* Hlasenia sprav (tabulka radio_reports): ak nahlasite spravu, k tomuto hldseniu uchovavame
Sifrovany obsah, identifikdtor odosielatela, kategoériu hlasenia (nezakonné / obtazovanie /
spam / iné), ¢as a Vase ID nahlasujliceho; uchovavame 30 dni od ukoncenia postdenia alebo 1
rok na ucely pripadného sporu

3.8. Analytické a diagnostické udaje

PostHog (produktova analytika): Na pochopenie pouzivania Aplikacie vyuzivame PostHog, Inc. na EU
inStancii (host: https://eu.i.posthog.com). Zbierame pseudonymizované analytické udalosti:
zobrazenia obrazoviek, kliknutia, navigatné akcie, Uspech/zlyhanie operécii, easter egg progress,
vykonnostné metriky. Identifikator distinct_id v PostHog je pri PouZivani bez registracie install_id
(anonymny per-instalacia) a pri Registrovanom U&te Va%e Supabase user_id. Ide teda o
PSEUDONYMIZACIU, nie plnG anonymizaciu; pouZivatel je identifikovany konzistentne naprie¢
reladciami, ale identifikditor nemozno samostatne spatne dohladat k Vasej osobe bez doplfiujiceho
udaja (e-mail / meno) z nasej databazy. Pri odhldseni volame posthog.reset(); nova relacia ziska novu
identitu.

Sentry (diagnostika chyb a padov): Na detekciu a opravy chyb vyuZivame Sentry (Functional
Software, Inc.) na US infrastruktire so SCCs. Sentry zachytdva JavaScript chyby, native crashes, stack
traces, breadcrumbs (zachytené trackEvent udalosti forwardované do Sentry), kontext zariadenia
(model, OS) a pseudonymizovany identifikator pouZivatela. Retencia Sentry je 90 dni.

* Kontext automaticky pripdjany k analytickym udalostiam: session_id, install_id, device_model,
device_brand, os_version, timezone, locale, app_version, app_start_type (cold/warm),
push_permission_status

* Konkrétne udalosti: APP_OPEN, FIRST_OPEN, SESSION_END, LOGIN_SUCCESS, LOGIN_FAILED,
REGISTER_SUCCESS, LOGOUT, GDPR_ACCEPTED, GDPR_DECLINED, ONBOARDING_STARTED,
ONBOARDING_COMPLETED, SCREEN_VIEW, TAB_SWITCHED, MAP_PIN_TAPPED,
STATION_VIEW, STATION_NAVIGATE, URGENT_NAVIGATE, LOCATION_DENIED,
PUSH_PERMISSION_UPDATED, COMMUNITY_STATION_CREATED,
COMMUNITY_PRICE_SUBMITTED, FLASH_OFFER_CLAIMED, BENEFIT_VIEW, FUEL_QUALITY_*,
ERROR_BOUNDARY a dalsie technické udalosti
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* Geografickd agregdcia pre Statistiky: Vase GPS suradnice sa v analytickych agregdcidch
zaokruhluju na bloky ~10 km (lat_bucket, Ing_bucket) na identifikaciu geografickych trendov,
nie na identifikaciu konkrétneho miesta

3.9. Udaje z komunikacie s podporou

* Obsah Vasej sprdvy zaslanej podpore (support@phmarket.cz, privacy@phmarket.cz,
legal@phmarket.cz, notice@phmarket.cz, csae@phmarket.cz)

* Nase odpovede a akakolvek dalSia komunikdacia

* Metadata komunikacie (Cas, e-mailova adresa, predmet)

4. UCELY SPRACUVANIA A PRAVNE ZAKLADY

Prevadzkovatel Gdajov spraciva Vase osobné Udaje iba na konkrétne, vyslovne vyjadrené a legitimne
ucely, na zdklade konkrétneho pravneho zékladu podla ¢l. 6 ods. 1 GDPR. Podrobny prehlad:

4.1. Poskytovanie zakladnych funkcii Aplikacie (mapa, ceny paliv, navigacia, Quality stanice, Fuel
Quality v read-only) Pouzivatelom bez registracie aj Registrovanym Pouzivateflom. Pravny zaklad:
plnenie zmluvy (&l. 6 ods. 1 pism. b) GDPR), t. j. plnenie Podmienok, ktoré si zmluvou. Udaje:
technické Udaje zariadenia, lokalizacné udaje (iba foreground), preferenéné nastavenia. Doba
uchovévania: podas pouzivania Aplikicie; preferenéné nastavenia pocas existencie U¢tu alebo do
odinstalovania.

4.2. Sprava Registrovaného U¢tu, autentifikacia, obnovenie hesla. Pravny zaklad: plnenie zmluvy (¢l.
6 ods. 1 pism. b) GDPR). Udaje: meno/prezyvka, e-mail, hasované heslo, Apple/Google OAuth
identifikdtor. Doba uchovavania: pocas existencie U¢tu + 90 dni po vymazani pre rotaciu zaloh.

4.3. Uéast v Programe PHM Cash (pridelovanie Bodov, evidencia tankovani, vyplaty); aktivne od
spustenia Programu, aktudlne coming soon. Pravny zaklad: plnenie zmluvy (¢l. 6 ods. 1 pism. b)
GDPR); plnenie pravnej povinnosti podla zakona o Uctovnictve a dafovych zdkonov (€l. 6 ods. 1 pism.
c) GDPR) na Uctovné ucely. Udaje: identifika¢né udaje, Gdaje o tankovani, level, body, bankové udaje
(IBAN, meno majitela), IBAN iba pri uplatneni vyplaty. Doba uchovavania: pocas Ucasti v Programe;
uétovné doklady 10 rokov podla zakona ¢. 563/1991 Sh.

4.4. Sluzba PusHMe: odosielanie a dorucovanie Sifrovanych sprav medzi pouzivatemi, moderacia
obsahu, prevencia zneuzitia. Pravny zaklad: plnenie zmluvy (¢l. 6 ods. 1 pism. b) GDPR); opravneny
zaujem (€. 6 ods. 1 pism. f) GDPR) na moderaciu a prevenciu zneuzitia. Udaje: metadata spravy,
Sifrovany obsah (alebo PLAIN: fallback), identifikdtor odosielatela, blokovani pouZivatelia, hlasenia.
Doba uchovavania: Sifrovany/plaintext obsah max. 30 minut; metadata max. 90 dni; hlasenia do
ukoncenia posudenia + 1 rok.

4.5. Komunitné hldsenia cien, vytvdranie Komunitnych stanic, recenzie, hodnotenia Partnerskych
stanic. Pravny zdklad: plnenie zmluvy (¢l. 6 ods. 1 pism. b) GDPR); opravneny zaujem (¢l. 6 ods. 1
pism. f) GDPR), prevadzka Aplikicie a kvalita informécii; antifraud audit (prices_audit). Udaje:
identifikator pouzivatela, creator_display, obsah hlasenia/stanice, ¢asova peciatka, GPS na verifikaciu
snap-to-station (neukladdme dlhodobo), antifraud zaznamy rate_limit_block. Doba uchovavania:
prispevky pocas existencie U¢tu alebo do vymazania jednotlivého obsahu; antifraud audit 3 roky.
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4.6. Hodnotenia Fuel Quality: recenzie (pozitivne / s vyhradami), navrhy znaéiek. Pravny zaklad:
plnenie zmluvy (¢l. 6 ods. 1 pism. b) GDPR) a opravneny zaujem (¢l. 6 ods. 1 pism. f) GDPR),
informovanost spotrebitelov o kvalite paliv. Udaje: fuel_station_id, is_positive, volitelny komentar
(max. 200 znakov), volitelny brand_suggestion, identifikator pouzivatela, ¢as. Doba uchovavania:
pocas existencie U¢tu alebo do vymazania jednotlivého hodnotenia.

4.7. Zverejiiovanie pokut ulozenych Ceskou obchodnou inspekciou (COIl) v sekcii Fuel Quality.
Pravny zaklad: opravneny zaujem (¢l. 6 ods. 1 pism. f) GDPR), informovanost spotrebitelov o verejne
dostupnych udajoch o kvalite paliv; Gdaje pochadzaju z verejne publikovanych rozhodnuti COI. Udaje:
nazov stanice, mesto, rok pokuty, dévod, URL zdrojového dokumentu COIl. Doba uchovévania: pokial
su Udaje relevantné (aktivna pokuta) + 3 roky.

4.8. Servisné push notifikiacie (zmeny Uétu, Body PHM Cash, moderacia obsahu, Odévodnenie
rozhodnutia). Pravny zdklad: plnenie zmluvy a opravneny zaujem (¢l. 6 ods. 1 pism. b) a f) GDPR).
Udaje: Expo Push Token, tdaje o udalostiach v Uéte. Doba uchovavania: po¢as pouZivania Aplikacie.

4.9. Marketingové push notifikacie, novinky, Flash Offers v PusHMe (aktudlne neaktivne; budu
aktivované v budtcich verziach). Pravny zaklad: suhlas (¢l. 6 ods. 1 pism. a) GDPR), udeleny
prostrednictvom opt-in dialégu v Profil, Notifikicie. Udaje: Expo Push Token, preferencie
(notif_nearby, notif_discount, notif_loyalty, notif_quality, notif_location). Doba uchovavania: do
odvolania suhlasu.

4.10. Produktova analytika (PostHog): zlepSovanie UX, prevencia chyb, A/B testovanie. Pravny
zéklad: opravneny zaujem (¢l. 6 ods. 1 pism. f) GDPR). Ide o ddleZiti zmenu oproti skorSim verziam
tychto Zasad; analytika bola povodne podmienend samostatnym suhlasom v GDPR consent screene;
po revizii bola tato podmienenost vyhodnotena ako nezluditelnd s ¢l. 7 ods. 4 GDPR a usmerneniami
EDPB 5/2020 (consent bundling). Analytika teraz prebieha na zdklade opravneného zaujmu s
pseudonymiziciou, EU hostingom a jednoduchym opt-outom v Profil, Sukromie. Udaje:
pseudonymizované analytické udalosti, install_id (pred registraciou), Supabase user_id (po
registracii); kontext zariadenia (model, OS, locale). Doba uchovavania: PostHog 12 mesiacov;
agregované anonymné Statistiky neobmedzene.

4.11. Diagnostika chyb a padov (Sentry). Pravny zaklad: opravneny zaujem (¢l. 6 ods. 1 pism. f)
GDPR). Udaje: stack trace, breadcrumbs, pseudonymizovany identifikdtor zariadenia, verzia 0S/
aplikacie, kontext zariadenia. Doba uchovavania: 90 dni (retencia Sentry).

4.12. Prevencia podvodov, zneuzZitia Programu PHM Cash, PusHMe a Flash Offers; automatizovana
moderacia vratane systému shadowban (transparentne, podla ¢l. 17 DSA). Pravny zaklad:
opravneny zaujem (¢l. 6 ods. 1 pism. f) GDPR); plnenie pravnej povinnosti podla DSA. Udaje: tdaje o
aktivite, contribution_score, IP adresa (anonymizovana), zariadenie, zaznamy prices_audit. Doba
uchovavania: pocas vySetrovania + 3 roky na Ucely pripadného sporu.

4.13. Plnenie povinnosti podla DSA (notice-and-action, statement of reasons, interné staZnosti,
transparency reporting). Pravny zaklad: plnenie pravnej povinnosti (¢l. 6 ods. 1 pism. c) GDPR),
Nariadenie (EU) 2022/2065. Udaje: tdaje o hldseniach, modera¢nych rozhodnutiach, odvolaniach,
transparency reportoch. Doba uchovavania: 5 rokov od ukoncenia posudenia.
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4.14. Komunikacia s podporou a rie$enie stainosti. Pravny zaklad: plnenie zmluvy a opravneny
zaujem (€. 6 ods. 1 pism. b) a f) GDPR). Udaje: obsah komunikacie, e-mailova adresa, metadata.
Doba uchovavania: 3 roky od posledného kontaktu.

4.15. Plnenie pravnych povinnosti (Uctovnictvo, dane, AML, Ziadosti organov verejnej moci). Pravny
zaklad: plnenie pravnej povinnosti (¢l. 6 ods. 1 pism. c¢) GDPR). Udaje: Gétovné a dariové udaje
vratane bankovych Udajov pre vyplaty PHM Cash, Udaje na plnenie Ziadosti. Doba uchovavania: 5 aZ
10 rokov podla zakona o Uctovnictve a dafiovych zakonov.

5. DOBA UCHOVAVANIA UDAJOV

5.1. VEeobecny princip: Udaje uchovdvame iba pocas doby nevyhnutne potrebnej na splnenie
prislusného ucelu spractvania a v sulade s minimalizdciou. Po uplynuti doby uchovavania su udaje
nevratne vymazané alebo anonymizované.

5.2. Vymazanie U¢tu: V pripade vymazania U¢tu zahéjime nasledujuci proces:

* Produkcna databdza: 30 dni od potvrdenia Ziadosti

¢ Zalohy: 90 dni od potvrdenia Ziadosti (zalohy sa rotuju automaticky)

* Uctovné doklady a idaje na AML a dafiové ucely: 5 a7 10 rokov bez ohladu na vymazanie U¢tu
* Udaje vztahujuce sa na prebiehajuci spor/vy$etrovanie: pocas trvania + 3 roky

* Anonymizované Udaje (agregované Statistiky): mozu byt uchovavané neobmedzene

* PostHog distinct_id: pri odhldseni voldme posthog.reset(); po vymazani Uétu uz nova relacia
nema vazbu na user_id, ale historické udalosti v PostHog viazané na user_id zostavaju v 12-
mesacnej retencii; pri Ziadosti o vymaz volame aj PostHog Delete API

5.3. Sign in with Apple revoke (zdvazok): Ak ste sa prihlasovali cez Sign in with Apple a poZiadate o
vymazanie U¢&tu, Prevadzkovatel Udajov v rdmci procesu mazania vold Apple Sign In REST API
revokeToken endpoint a zrusi Vase refresh + access tokeny u Apple Inc. Tento zavazok vyplyva z
poziadavky Apple App Store Review Guideline 5.1.1(v); implementacné detaily su zverejnené v code-
side change tracking dokumente.

6. PRIJEMCOVIA UDAJOV A SPROSTREDKOVATELIA

Vase osobné udaje odovzdavame nasledujicim kategériam prijemcov, vidy v rozsahu nevyhnutnom
na dany ucel a na zdklade sprostredkovatelskych zmlav podla ¢l. 28 GDPR:

6.1. Sprostredkovatelia (Data Processors)

Supabase Inc. (USA; databaza hostovana vo Frankfurte, EU) Rola: hosting Postgres databdzy
(auth.users, profiles, stations, prices, radio_broadcasts, fuel_stations atd.), autentifikacia, real-time
funkcie pre PusHMe a community price broadcast. Pravny podklad: DPA + SCCs; udaje uchovavané
vyluéne v EU regidne (Frankfurt); 1ISO 27001/SOC 2.

PostHog, Inc. (USA; EU instancia: eu.i.posthog.com) Rola: pseudonymizovand produktova analytika.
Pravny podklad: DPA; EU in§tancia bez prenosu analytickych Gdajov do USA.
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Functional Software, Inc. d/b/a Sentry (USA) Rola: diagnostika chyb a padov Aplikacie. Pravny
podklad: DPA + SCCs; pseudonymizacia identifikatorov; kratka retencia (90 dni).

Apple Inc. (USA / irsko pre EU operacie) Rola: dorucovanie push notifikdcii (APNs); autentifikacia
Sign in with Apple; distribucia cez App Store. Pravny podklad: Apple Developer Program Agreement +
Apple Privacy Policy; mechanizmy prenosu podla rozhodnutia EU o primeranosti / DPF.

Google LLC (USA / irsko pre EU) Rola: doru¢ovanie push notifikacii (FCM); Sign in with Google; Maps
APl pre mapové dlaZzdice; distribucia cez Google Play. Pravny podklad: Google APl Terms + DPA;
SCCs / DPF.

Expo (650 Industries, Inc., USA) Rola: Expo Push Service ako sprostredkujica vrstva medzi Aplikaciou
a APNs/FCM; infrastruktira OTA aktualizacii. Pravny podklad: Expo Privacy Policy; Expo Push Token
sluzi ako proxy pre APNs/FCM token; SCCs.

Resend / Mailgun alebo obdobny (poskytovatel transakénych e-mailov) Rola: dorudovanie
transakénych e-mailov (potvrdenie registracie, reset hesla, vymazanie Uctu). Pravny podklad: DPA +
SCCs; minimdalna retencia.

6.2. Prijemcovia udajov

* Partnerské stanice: V obmedzenom rozsahu pri uplatneni Flash Offer (claim_code, cas,
station_code) alebo registracii tankovania v Programe PHM Cash (pseudonymizovany
identifikdtor + uUdaje o tankovani). Partnerské stanice nedostavaju Vase meno, e-mail ani
Apple/Google ID.

* Banka Prevadzkovatela: na vyplatu penaznej odmeny z Programu PHM Cash (IBAN, meno
majitela, suma); od spustenia Programu.

* Danova sprava: ak vyplata presiahne zakonom stanovené limity vykazovania.
* U¢tovna kanceldria Prevadzkovatela: v ramci beznych Gétovnych operdcii.
* Pravni zastupcovia, auditori: pri plneni pravnych povinnosti.

* Organy &inné v trestnom konani, sudy, dozorné organy (Uo0U, Col, CTU, DSC dalsich
¢lenskych $tatov EU): na zéklade riadnej ziadosti a v stlade s platnymi predpismi.

* National Center for Missing & Exploited Children (NCMEC) prostrednictvom Internet Watch
Foundation: v pripade detekcie obsahu CSAM/CSAE (¢l. 22 Podmienok a CSAE Policy).

* Doveryhodni oznamovatelia (trusted flaggers, ¢l. 22 DSA): na zaklade ich oznameni a v rozsahu
nevyhnutnom na vykon ich opravnenia.

7. MEDZINARODNE PRENOSY OSOBNYCH UDAJOV

7.1. Princip lokalizacie v EU: Nadu primarnu datovl infradtruktiru (databdza Supabase, servery
PusHMe) prevadzkujeme vyluéne v ramci Eurépskeho hospodarskeho priestoru (EHP), konkrétne v
Nemecku (Frankfurt). Tu nedochadza k medzindrodnym prenosom do tretich krajin v zmysle GDPR.

7.2. Prenosy do USA a tretich krajin: Niektori sprostredkovatelia (Apple, Google, Expo, Sentry,
Resend/Mailgun) sidlia v Spojenych $tatoch americkych. Pre tieto prenosy uplatriujeme:

* Standardné zmluvné dolozky (SCCs) podla Vykonavacieho rozhodnutia Komisie (EU) 2021/914
ako pravny mechanizmus podla ¢l. 46 ods. 2 pism. c) GDPR
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* Apple a Google: certifikované v ramci EU-U.S. Data Privacy Framework (DPF), pokial je tento
mechanizmus ucinny; alternativne SCCs

* Dodatocné opatrenia (Supplementary Measures): Sifrovanie pri prenose (TLS 1.3) a v pokoji
(AES-256); pseudonymizacia identifikatorov; minimalizacia prenasanych udajov
7.3. Transfer Impact Assessment: Pre kazdy systematicky prenos do tretej krajiny vykondvame
Transfer Impact Assessment (TIA) podla odporucani EDPB.

8. VASE PRAVA AKO DOTKNUTEJ OSOBY

V suvislosti so spractvanim Vasich osobnych uUdajov Vam podla GDPR patria nasledujuce prava.
Mozete ich kedykolvek uplatnit na privacy@phmarket.cz alebo priamo v Aplikacii (kde to konkrétne
pravo umoZiuje):

Pravo na pristup (¢l. 15 GDPR) Mate pravo ziskat potvrdenie, ¢i su Vase Udaje spractiivané, a ak ano,
pravo na pristup k Udajom a informaciam o spractvani. MbzZete poziadat o kdépiu udajov, ktoru
poskytneme bezplatne (za dalSie kdpie primerany poplatok).

Pravo na opravu (¢l. 16 GDPR) Mate pravo na opravu nepresnych Udajov. Vaésinu udajov mbzete
priamo upravit v Profil, Upravit profil v Aplikacii.

Pravo na vymazanie (¢l. 17 GDPR) MoZete pozadovat vymazanie svojich Udajov, prednostne cez
funkciu "Vymazat ucet" v Aplikacii (Profil, Nastavenia, Vymazat tcet), cez web phmarket.cz/smazat-
ucet, alebo e-mailom na support@phmarket.cz. Vymazanie moze byt obmedzené plnenim pravnych
povinnosti (Uctovnictvo, AML, DSA reporting).

Pravo na obmedzenie spracuvania (¢él. 18 GDPR) Mdzete pozadovat obmedzenie spractivania v
pripadoch podla ¢l. 18 ods. 1 GDPR.

Pravo na prenosnost (€l. 20 GDPR) Mate pravo ziskat Udaje, ktoré ste poskytli, v struktirovanom,
beZne pouzivanom a strojovo Citatelnom formate (JSON) a odovzdat ich inému prevadzkovatelovi.

Pravo namietat (él. 21 GDPR) Mate pravo kedykolvek namietat proti spractvaniu zalozenému na
opravnenom zaujme (¢l. 6 ods. 1 pism. f). Tyka sa to najma: produktovej analytiky (PostHog),
diagnostiky (Sentry), prevencie podvodov, moderdacie, geografickej agregdcie. Namietku mbzZete
podat v Profil, Sikromie, Vzniest namietku, alebo e-mailom na privacy@phmarket.cz. Po podani
namietky spracuvanie zastavime, ibaZe preukdzeme zavainé oprdvnené dévody prevaZujice nad
Vasimi zaujmami. PRE ANALYTIKU PostHog: jednoducho sa mdzete odhlasit v Profil, Sukromie,
Analytika (prepinac); po jeho vypnuti sa PostHog v aplikacii prestane volat (Cisto client-side gate).

Pravo nebyt predmetom automatizovaného rozhodovania (€l. 22 GDPR) Mate pravo nebyt
predmetom rozhodnutia zaloZeného vylu¢ne na automatizovanom spraclvani s vyznamnymi
dosledkami. Nasa automatizovand moderacia (rate limity, kontrola vierohodnosti, shadowban na
zadklade contribution_score) NIE JE vylu¢ne automatizovand; konec¢né rozhodnutie o sankciach typu
shadowban preskimava Clovek a v kazdom pripade mate pravo na Odévodnenie rozhodnutia (¢l. 17
DSA) a podanie internej staznosti (¢l. 20 DSA).

Pravo odvolat suhlas (él. 7 ods. 3 GDPR) Ak je spraclvanie zaloZené na suhlase (marketingové push
notifikicie), mbzete suhlas kedykolvek odvolat v nastaveniach Aplikacie alebo OS.
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Pravo podat staznost dozornému organu (¢él. 77 GDPR) V CR: Ufad pro ochranu osobnich Gdajl
(UooU), Pplk. Sochora 27, 170 00 Praha 7, https://www.uoou.gov.cz. V SR: Urad na ochranu
osobnych Udajov Slovenskej republiky, Hrani¢nd 12, 820 07 Bratislava 27, https://
dataprotection.gov.sk. V inych ¢lenskych $tatoch EU: dozorny organ podla Vasej krajiny obvyklého
pobytu.

Lehoty na vybavenie: Ziadosti vybavime bez zbytoéného odkladu, najneskér do jedného (1) mesiaca.
Lehotu mozno predi?it o dalie dva mesiace. Vybavenie je bezplatné; pri zjavne neopodstatnenych
Ziadostiach primerany poplatok alebo odmietnutie.

Overenie totoZznosti: Na ochranu Vasich prav si vyhradzujeme pravo overit Vasu totoznost pred
vybavenim Ziadosti (typicky e-mailom z e-mailovej adresy spojenej s U¢tom).

9. SUHLASY V APLIKACII A ONBOARDING

Pri prvom spusteni Aplikacie zobrazime Uvodnu obrazovku so suhlasmi ("GDPR consent screen"). V
aktudlnej verzii tychto Zasad:

* Suhlas so spracuvanim osobnych UGdajov (BLOKUJUCI): Tento suhlas odraza, 7e prijatim
Podmienok pouZivate Aplikaciu a suhlasite so spracivanim nevyhnutnych osobnych Udajov na
plnenie zmluvy (¢l. 6 ods. 1 pism. b) GDPR). Bez tohto sthlasu nemozno Aplikaciu pouZivat.

* Sthlas so zberom analytickych Gdajov (NEBLOKUJUCI, opt-out kedykolvek): Analytika
(PostHog) sa primarne spracliva na zaklade opravneného zaujmu (¢l. 6 ods. 1 pism. f) GDPR).
Suhlas v consent screene ma informacny charakter a poskytuje Vdm mozZnost prvotného opt-
outu. Kedykolvek neskér mdzete analytiku vypnut v Profil, Sikromie, Analytika.

Zmena oproti predchddzajucim verzidm tychto Zasad: Predchddzajuce verzie podmieniovali
pouzivanie Aplikacie sdhlasom s analytikou ako blokujucim checkboxom. Po revizii sme tuto
podmienenost odstranili v sulade s ¢l. 7 ods. 4 GDPR a usmerneniami EDPB 5/2020; suhlas s
analytikou nemdze byt platnou podmienkou pouzivania sluzby, ktord analytiku nepotrebuje na svoje
fungovanie.

10. COOKIES A PODOBNE TECHNOLOGIE

10.1. V mobilnej Aplikacii: Aplikacia nepouZiva Standardné webové cookies. Namiesto toho:
* Lokdlne MMKV dulozZisko zariadenia: na preferencné nastavenia, install_id, autentifikacné
tokeny (uloZené sifrovane), feature flags, cachované data

* Klasifikacia kltucov (lib/datalLifecycle.ts): DEVICE_LEVEL_KEYS (prezivaju odhldsenie: install_id,
jazyk, mena, push_token) vs USER_LEVEL_KEYS (mazané pri odhldseni: cache, preferencie)

* install_id generované Aplikaciou: na identifikaciu instalacie v analytike; NEJDE o systémové
IDFA (Apple) ani AAID (Google)

* Expo Push Token: na doruéovanie push notifikacif

10.2. Na webovych strankach phmarket.cz: Ak navstivite nase webové stranky (napr. phmarket.cz/
smazat-ucet), mdzeme vyuzivat nevyhnutné technické cookies podla Cookies Policy na webe.
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11. BEZPECNOST OSOBNYCH UDAJOV

11.1. Technické a organizacné opatrenia:

* Sifrovanie pri prenose: TLS 1.3 pre vietku komunikaciu so servermi; HSTS na webe
* Sifrovanie v pokoji: AES-256 pre citlivé Gdaje v databaze Supabase; bcrypt na hadovanie hesiel

* Sifrovanie PusHMe: XOR s SHA-256 derived klfG¢om (z phmarket:radio:v1:Frekvencia); server v
beZnej prevadzke obsah nevidi, ale POZOR: v pripade fallbacku PLAIN: (zlyhanie crypto APl na
zariadeni) je sprava uloZena v Cistom texte pocas 30-minutovej retencie

* Pseudonymizicia identifikatorov v analytickych udajoch

* Princip najmensich opravneni (least privilege) pre pristup k Udajom; Row-Level Security (RLS) v
Supabase

* Pravidelné bezpecénostné aktualizacie a patchovanie infrastruktury

* Automatizované zalohovanie s pravidelnym testovanim obnovitelnosti

* Logovanie bezpecnostnych udalosti a ich monitoring (Sentry, Supabase audit logs)

* Penetracné testovanie, code review nového kodu

* Politiky informacnej bezpecnosti a Skolenia zamestnancov

* Server-side validacia vSetkych RPC volani: rate limity, kontrola vierohodnosti (x50 % medianu
cien), geofence (25 az 50 km), detekcia duplicit (50 m)

11.2. Ozndmenie porusenia ochrany udajov: V pripade porusenia s vysokym rizikom pre Vase prava
Vas bez zbytoc¢ného odkladu upovedomime podla ¢l. 34 GDPR. Zavazné porusenia tiez ohlasujeme
U00U v lehote 72 hodin podla ¢l. 33 GDPR.

11.3. Odporucania pre Vas: PouZivajte silné a jedinecné heslo; chrante pristup k svojmu e-mailu;
nezdielajte prihlasovacie uUdaje; bezodkladne ozndmte podozrenie na neopravneny pristup na
support@phmarket.cz.

12. DETI A OCHRANA MALOLETYCH

12.1. Vekové obmedzenie: Aplikidcia nie je uréena detom mladsim ako sedemndast (17) rokov.
Hodnotenie Mature 17+ na Google Play a kategdria 18+ na Apple App Store (podla systému
vekového hodnotenia Apple platného od roku 2026, ktory nahradil skorSiu kategoriu 17+) suvisia s
funkciou PusHMe (komunikacia s neznamymi osobami).

12.2. Zaruka pouzivatela: Pouzivanim Aplikdcie vyhlasujete, Ze ste dosiahli vek najmenej 17 rokov.

12.3. CSAE / CSAM: Aplikacia uplatiiuje absolitnu nulovi toleranciu voéi materialu sexualneho
zneuzivania deti (CSAM/CSAE). Detekcia prebieha hash-matchingom (PhotoDNA/Microsoft / IWF
hash lists), tlacidlami nahldsenia v PusHMe a komunitnych prispevkoch a automatizovanymi
heuristikami. Pri detekcii nasleduje okamzité odstranenie obsahu, trvalé zablokovanie Pouzivatela,
oznamenie NCMEC prostrednictvom IWF a informovanie orgdnov Cinnych v tresthnom konani podla
nariadenia (EU) 2021/1232. Kontakt: csae@phmarket.cz.
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13. ZMENY ZASAD

Tieto Zasady mozeme z Casu na ¢as aktualizovat. O podstatnych zmendach Vas informujeme s
primeranym predstihom (najmenej 30 dni pred ucéinnostou) v Aplikacii, push notifikaciou alebo e-
mailom. Aktudlna verzia je vidy dostupna v Aplikacii a na phmarket.cz/privacy-policy.

14. SPECIFICKE INFORMACIE PRE PLATFORMU APPLE (iOS)

14.1. Privacy Manifests (Privacylnfo.xcprivacy): Aplikacia obsahuje Privacy Manifest podla Apple App
Store Privacy requirements (od madja 2024). SDK tretich stran (PostHog 3.x+, Sentry 8.x+) tieZ
obsahuju vlastné Privacy Manifests.

14.2. App Tracking Transparency (ATT): Prevadzkovatel Udajov nevykonava tracking v zmysle Apple
ATT framework; Ziadny cross-app tracking ani zdielanie s data brokermi. Aplikacia preto nezobrazuje
ATT prompt.

14.3. Sign in with Apple: Pri prihldseni cez Sign in with Apple mézZete vyuzit "Hide My Email" (Apple
relay e-mail). Pri vymazani U&tu voldme Apple Sign In REST API revokeToken endpoint a zrusime Vase
tokeny u Apple. Tato implementdcia je zverejnend v code-side change tracking dokumente.

14.4. Family Sharing: Pri zdielani Aplikdcie cez Family Sharing si kazdy ¢len rodiny vytvéra vlastny Ucet
s vlastnymi udajmi.

15. SPECIFICKE INFORMACIE PRE PLATFORMU GOOGLE (Android)

15.1. Data Safety form: Vyplnili sme Data Safety form v Google Play Console v stulade s Google User
Data Policy. Podrobne opisuje typy spractivanych Udajov, Ucely a zdielanie s tretimi stranami.

15.2. Webovy zdroj na vymazanie Uctu: V sulade s Google Play User Data Policy mozno vymazanie
U¢tu iniciovat aj cez phmarket.cz/smazat-ucet, bez nutnosti instalacie Aplikacie.

15.3. Sign in with Google: Od Google dostdvame iba meno a e-mailovld adresu z Vasho Google
profilu.

15.4. Play Integrity API: Na uUcely prevencie zneuZivania pouzivame (alebo budeme pouZivat) Google
Play Integrity API. Verdikt obsahuje signaly o integrite zariadenia a aplikacie; ukladdame ho iba v
anonymizovanej forme na detekciu podvodov (tabulka integrity _checks, ¢ita/zapisuje iba
service_role).

16. AKO NAS KONTAKTOVAT

Pre akékolvek otazky, Ziadosti alebo staznosti vo veci ochrany osobnych Gdajov:
PHMarket s.r.o.

Hlavni tfida 87/2, 737 01 Cesky Té3in, Ceska republika

ICO: 04529031 | Datova schranka: 234baq7

Ochrana osobnych udajov: privacy@phmarket.cz
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VSeobecna podpora: support@phmarket.cz

Pravne zaleZitosti / Kontaktny bod DSA: legal@phmarket.cz
DSA notice-and-action: notice@phmarket.cz

Bezpecnost deti (CSAE): csae@phmarket.cz

Webové stranky: https://www.phmarket.cz

Vymazanie uctu (web): https://www.phmarket.cz/smazat-ucet

Dozorny organ CR: Ufad pro ochranu osobnich tdaji (UOOU), Pplk. Sochora 27, 170 00 Praha 7,
https://www.uoou.gov.cz, telefén: +420 234 665 111

Dozorny organ SR: Urad na ochranu osobnych udajov Slovenskej republiky, Hrani¢nd 12, 820 07
Bratislava 27, https://dataprotection.gov.sk

Tieto Zdsady ochrany osobnych udajov nadobudaju ucinnost dfia 1. juna 2026 a nahrddzaju vsetky
predchddzajuce verzie.

© Copyright 2026 PHMarket s.r.o. VSetky prdava vyhradené.
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